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Clanek 1
Uvodni ustanoveni

Tato Smérnice o naklddani s osobnimi udaji (dale jen tato smérnice a/nebo smérnice) se vydava
na zakladé¢ a v souladu s ust. § 30 odst. 1) zakona ¢. 561/2004 Sb., o piedskolnim, zakladnim,
sttednim, vy$S$im odborném a jiném vzdélavani, v platném znéni (dale jen Skolsky zakon) a
v souladu se zakonem ¢. 110/2019 Sb., 0 zpracovani osobnich udaji a o zmén¢ nekterych za-

kond, v platném znéni.

Systém ochrany osobnich udaji definovany touto smérnici je navrzen a zpracovan v souladu s
Natizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idaji a o volném pohybu téchto udajt a
o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji), nékdy také General

Data Protection Regulation (dale jen Nafizeni GDPR nebo Nafizeni).

Se smérnici musi byt seznameni vSichni zaméstnanci. Smérnice je vSem jejim zaméstnanciim
pfistupna ve sborovné Skoly. Smérnice se vztahuje i na zaméstnance, ktefi pro organizaci pra-

cuji na zaklad¢ dohod o pracich konanych mimo pracovni pomér.

Clanek 2
Piedmét, icel a piisobnost

1) Smérnice stanovuje takova opatieni a pravidla, aby nemohlo dojit k neopravnénému nebo
nahodilému pfistupu k osobnim dajim, k jejich zménég, zniceni ¢i ztraté, neopravnénym pie-
nostm, k jejich neopravnénému zpracovani, jakoz i k jinému zneuziti osobnich udaji spravo-
vanych a zpracovavanych Zakladni $kolou Orlova — Lutyné Skolni 862 okres Karvina (dale jen
organizace). Ochranou osobnich tdaji je minéno zajisténi divérnosti spravovanych a
zpracovavanych osobnich udaja, jejich integrity, dostupnosti a dalSich bezpecnostnich aspekt
vSech osobnich idaji v mife potfebné pro ¢innost organizace, a to v souladu s Nafizenim a
jinymi pravnimi pfedpisy.

2) Tato smérnice se zabyva ochranou v§ech osobnich udaju ve vlastnictvi nebo ve spraveé or-
ganizace, bez ohledu na jejich podobu (tist€énou, psanou, ulozenou elektronicky, odesilanou

postou, predavanou elektronicky, istnim podanim, telefonem, faxem apod.).



3) Za ucelem ochrany osobnich tdaji je v ramci organizace definovan tzv. systém fizeni
ochrany osobnich udaju, fungujici v souladu s témito dokumenty:

- Organizacni fad,

- Spisovy fad a skartacni plan,

a s touto smérnict.

4) Ptehled spravovanych datovych sad osobnich udaji formou Zaznamu o ¢innostech zpraco-
vani je zaméstnanclim k dispozici na sekretariatu Skoly. Zpracovani Zaznami o ¢innostech
zpracovani bylo provedeno dialogem s odpovédnymi pracovniky organizace. Zaznamy o ¢in-

nostech zpracovani jsou pravideln¢ aktualizovany.

5) Smérnice je zavazna pro vSechny osoby zatazené do organizaéni struktury a osoby, které
osobni udaje zpracovavaji na zakladé smlouvy uzaviené s organizaci jakozto spravcem osob-

nich udajii; toto ustanoveni musi byt soucasti obsahu uzaviené smlouvy.

Clanek 3
Pojmy a definice
Pro ucely této smérnice se rozumi:

1) ,,osobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,,subjekt udaju‘); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze
pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno,
identifika¢ni Cislo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvka
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity

této fyzické osoby;

2) ,,zvlastnimi kategoriemi osobnich udaji“ osobni udaje, které¢ vypovidaji o rasovém c¢i
etnickém ptvodu, politickych ndzorech, nabozenském vyznani ¢i filozofickém piesvédceni
nebo Clenstvi v odborech, a zpracovani genetickych udaja, biometrickych tidajii za ucelem je-
dinecné identifikace fyzické osoby a idajii o zdravotnim stavu ¢i o sexualnim zivoté nebo se-

xualni orientaci fyzické osoby;

3) ,.biometrickymi udaji“ osobni tidaje vyplyvajici z konkrétniho technického zpracovani ty-

kajici se fyzickych ¢i fyziologickych znakli nebo znakl chovani fyzické osoby, které umoznuje



nebo potvrzuje jedinecnou identifikaci, naptiklad zobrazeni obliceje nebo daktyloskopické
udaje;

4) ,zpracovanim“ jakakoliv operace nebo soubor operaci s osobnimi udaji nebo soubory
osobnich udaj, které jsou provadény pomoci ¢1 bez pomoci automatizovanych postupti, jako
je shromazdéni, zaznamenani, uspotadani, strukturovani, ulozeni, pfizplisobeni nebo pozme-
néni, vyhledani, nahlédnuti, pouZiti, zptfistupnéni pfenosem, $ifeni nebo jakékoliv jiné zpiistup-
néni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo znicent;

ree

5) ,,omezenim zpracovani‘ oznaceni ulozenych osobnich daji za uc¢elem omezeni jejich

zpracovani v budoucnu;

6) ,.pseudonymizaci‘ zpracovani osobnich udaju tak, ze jiz nemohou byt pfitazeny konkrét-
nimu subjektu udaji bez pouziti dodate¢nych informaci, pokud jsou tyto dodate¢né informace
uchovavany oddélené a vztahuji se na né technickd a organizaéni opatfeni, aby bylo zajiSténo,

ze nebudou pfifazeny identifikované ¢i identifikovatelné fyzické osobg;

7) ,,anonymizaci* zpracovani osobnich udaju tak, ze jiz nemohou byt pfifazeny konkrétnimu

subjektu udajti a subjekt udajii neni nebo jiz prestal byt identifikovatelnym,;

8) ,evidenci“ jakykoliv strukturovany soubor osobnich tdaji ptistupnych podle zvlastnich
kritérii, at’ jiz je centralizovany, decentralizovany, nebo rozdéleny podle funk¢niho ¢i zemépis-

ného hlediska;

9) ,.spravcem‘ organizace jako organ veiejné moci, ktery sam nebo spole¢né s jinymi urcuje

ucely a prostiedky zpracovani osobnich tida;ji;

10) ,,zpracovatelem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny

subjekt, ktery zpracovava osobni tidaje pro spravce;

11) ,pFijemcem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny sub-

jekt, kterym jsou osobni udaje poskytnuty;

12) ,,souhlasem* subjektu udaju jakykoli svobodny, konkrétni, informovany a jednoznacny
projev vile, kterym subjekt tidajii ddva prohlaSenim ¢i jingym zjevnym potvrzenim své svoleni
ke zpracovani svych osobnich udaji;

O CC

13) ,,porusenim zabezpeceni osobnich udaji“ poruseni zabezpeceni, které vede k nahodnému
nebo protipravnimu zniceni, ztraté¢, zmeéné nebo neopravnénému poskytnuti nebo zptistupnéni

pfenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaji;



14) ,adaji o zdravotnim stavu‘ osobni udaje tykajici se t€lesného nebo dusevniho zdravi fy-
zické osoby, vetné tidajii o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim

stavu;

15) ,,zaznamem o ¢innostech zpracovani* zaznamy vedené organizaci o zpracovani osobnich
udaji. Zaznamy obsahuji jméno a kontaktni udaje spravce, ucely zpracovani, rozsah zpracova-
vanych osobnich udajl, informace o pfijemcich danych osobnich idajt, o pfedavani udajii do
tretich zemi, lhitach pro vymaz jednotlivych kategorii udaji a popis pfijatych technickych a

organiza¢nich opatfeni k zajisténi bezpecnosti udajl;
16),.dozorovym tiadem* Ufad pro ochranu osobnich udaju;
17),,Unii* Evropska unie;

18),,Clenské staty Clenské staty Evropské unie.

Clanek 4
Rozsah piisobnosti

1) Vedeni organizace (feditel a zastupce feditele) odpovidaji za to, ze pravidla ochrany osob-
nich udajti budou dodrzovat zamé&stnanci, ktefi nakladaji s osobnimi tidaji a vystupuji v roli
uzivatelll nebo spravct osobnich udaji.

2) Pravidla ochrany osobnich udajt se vztahuji rovnéz na vSechny dalsi subjekty, které pracuji

s osobnimi udaji organizace. Tyto subjekty musi byt k dodrzovani zasad ochrany osobnich

udajt zavazany postupem dle ¢lanku 24 této smérnice.

Clanek 5
Urceni roli v systému ochrany osobnich udaji
1) Reditel

Odpovédnost za zajisténi ochrany osobnich udaju v souladu s Nafizenim GDPR nese feditel

zejména:

- schvaluje Smérnici o nakladani s osobnimi idaji a jeji aktualizace,

- vyjadiuje se k osobé, ktera ma vykonavat funkci Povéfence pro ochranu osobnich udaji
(dale také ,,Povétenec™),



- projednava pravidelnou zpravu o stavu ochrany osobnich udajt,

- rozhoduje o pfijeti technickych, fyzickych a organizacnich opatieni pro zajisténi sou-
ladu ochrany osobnich udajt s Natfizenim GDPR.

2) Povéienec pro ochranu osobnich udaji

Povéienec je jmenovan ziizovatelem $koly a ptredstavuje konkrétni osobu zodpovédnou za pl-
néni téchto ukoll:
- poskytovani informaci a poradenstvi vedoucim pracovniklim a zaméstnancim, ktefi

provadéji zpracovani, o jejich povinnostech podle této smérnice, Natizeni GDPR a dalSich
ptedpisti Unie nebo ¢lenskych statl v oblasti ochrany udaji;

- monitorovani souladu s touto smérnici, Natizenim GDPR a dal§imi pfedpisy Unie nebo
¢lenskych stati v oblasti ochrany udaju a s vnitinimi pfedpisy organizace v oblasti ochrany
osobnich udaji, vcetné rozdéleni odpovédnosti, zvySovani povédomi a odborné ptipravy pra-
covnikl zapojenych do operaci zpracovani a souvisejicich auditi;

- vedeni centralni evidence zpracovani osobnich tidajl a jeji pravidelnou aktualizaci;

- zajiSténi pravidelného testovani, posuzovani a hodnoceni u¢innosti zavedenych organi-
zacnich, technickych a fyzickych opatteni pro zajisténi bezpecnosti zpracovani dle Smérnice o
nakladani s osobnimi udaji;

- zaji$téni monitoringu legislativnich zmén v oblasti ochrany osobnich tdaji a navrh na
jejich implementaci v ramci organizace;

- poskytovani poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udajli, a monitorovani jeho uplatiiovani podle ¢lanku 35 Natizeni GDPR;

- spoluprace s dozorovym ufadem;

- pusobeni jako kontaktni misto pro dozorovy Ufad v zaleZitostech tykajicich se zpraco-
vani, véetné predchozi konzultace podle ¢lanku 36 Natizeni GDPR, a pfipadné vedeni konzul-
taci v jakékoli jiné véci.

- pusobeni jako kontaktni misto pro subjekty tidaji. Subjekty tidajii se mohou obracet na

Povéfence ve vSech zaleZitostech souvisejicich se zpracovanim jejich osobnich udajii a vyko-
nem jejich prav podle Natizeni.

Povéfenec pro ochranu osobnich udaji bere pfi plnéni svych ukoll patficny ohled na riziko
spojené s operacemi zpracovani a soucasné piihlizi k povaze, rozsahu, kontextu a celtim zpra-

covani.

Povéfenec pro ochranu osobnich tdaji nedostava zadné pokyny tykajici se vykonu téchto
ukolid. V souvislosti s plnénim svych kol neni propustén ani sankcionovan. Povétenec pro
ochranu osobnich udajt je pfimo podfizen fediteli. Povéfenec je v souvislosti s vykonem svych
tikoltl vazan ml&enlivosti, a to v souladu s pravem Unie nebo zakony a pravnimi predpisy Ceské
republiky. Povéfenec mize plnit i jiné ukoly a povinnosti, které v§ak nesmé&ji vést ke stietu

zajmu jeho ¢innosti.



3) Zodpovédné osoby

Ke kazdé datové sad€ osobnich udaji je ur¢ena Zodpovédné osoba (Zodpovédné osoby jsou
uvedeny v Zaznamech o ¢innosti zpracovani osobnich tdaji, které jsou zaméstnanciim k dis-
pozici na sekretariatu Skoly. Kazda Zodpovédna osoba ma pravo podat Povéfenci navrh na
zménu této smérnice, Zaznamu o ¢innostech zpracovani, Posouzeni vlivu nebo zavedenych or-
ganizac¢nich, technickych a fyzickych opatfeni pro zajisténi bezpecnosti zpracovani dle Smér-

nice.
Zodpovédné osoby maji pravo a zaroven povinnost:

- pro pifipady vzniku novych druhii osobnich tdaji tuto skutecnost co nejdiive nahlasit
Povéfenci, ktery provede aktualizaci Zaznami o ¢innostech zpracovani a souvisejicich opatieni
na ochranu osobnich udajt;

- informovat bezodkladné Povéience o vSech skute¢nostech, které¢ maji vliv na aktualnost
Zéaznamu o ¢innostech zpracovani a souvisejicich opatfeni na ochranu osobnich udaji;

- zabezpecit ziskani souhlasu subjektu tdajd, a to v souladu se zakonem, neni-li zpraco-
vani mozné bez tohoto souhlasu;

- zajistit, aby kazdy zaméstnanec pted prvnim pfistupem ke spravovanym osobnim tida-
jum byl prokazateln¢ seznamen a proskolen se zdsadami ochrany osobnich tdajt a touto smér-
nici a zajistit v rocni frekvenci prokazatelné opakovani tohoto proskolent;

- zajistit, aby kazdy zaméstnanec pred prvnim piistupem ke spravovanym osobnim uda-
jum pisemné potvrdil Prohlaseni o ochrané osobnich udaju;

- pii uzavirdni smluv s tietimi stranami dbat na to, aby obsahovaly zasady zajiSténi
ochrany osobnich udaji, pokud je to vzhledem k povaze obsahu smlouvy relevantni.

- vedeni centralni evidence udélenych souhlast se zpracovanim osobnich udajt;

4) Uzivatelé osobnich udaji

Uzivatelem osobnich udajii je zaméstnanec pouZzivajici spravované osobni tdaje k plnéni svych

pracovnich povinnosti. VSichni Uzivatelé osobnich udaji maji za povinnost:

- dodrZovat zasady vyplyvajici z této smérnice a souvisejici dokumentace;

- hlasit veskeré bezpecnostni incidenty svému nadiizenému, ptipadné ptimo Povétenci;
- informovat Povéfence o zjisténych bezpecnostnich slabinach;

- informovat Povéfence o zménach ve zplsobu zpracovani a nakladani s osobnimi udaji;
- spolupracovat na naplnéni prav subjekt udaj;

- vykonavat dalsi ¢innosti vyplyvajici z platnych vnitinich predpisi organizace, prede-
vS§im zajistit prubeh skarta¢niho fizeni v souladu se Spisovym a skartaénim fadem.

5) Spravci (Administratoii)



Spravci jsou zaméstnanci, ktefi maji na starost provoz a udrzbu systému a aplikaci, archivaci a
zabezpeceni (elektronickych) dat uzivatelli, a pracovnici odpovédni za fizeni a implementaci
bezpecnosti systémdi. Tito zaméstnanci maji obvykle ptistup ke vSem datliim ulozenym v infor-

macnim systému nebo fyzicky pfistup k zatizenim, pomoci nichZ jsou tato data zpracovavana.

Spravci zabezpecuji spolupraci s jednotlivymi uzivateli osobnich dajii pii ochran¢ osobnich

udajii uloZzenych v osobnich pocitacich, véetné téch pirenosnych.

Clének 6
Piistup k osobnim tdajim

1) K osobnim udajim maji pfistup pouze Zodpovédné osoby, Uzivatelé osobnich udaju a

Spravci (Administratofi).
Clanek 7
Zasady zpracovani osobnich udaji
1) Osobni tidaje musi byt:

a) ve vztahu k subjektu udaji zpracovavany korektné a zakonnym a transparentnim zpui-
sobem (,,zakonnost, korektnost a transparentnost®);

b) shromazd’ovany pro urcité, vyslovné vyjadiené a legitimni ucely a nesméji byt dale
zpracovavany zpusobem, ktery je s t€mito ucely neslucitelny; dalsi zpracovani pro ucely ar-
chivace ve vefejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro statistické
ucely se podle ¢l. 89 odst. 1 Natizeni GDPR nepovazuje za neslucitelné s pivodnimi tcely
(,,ucelové omezeni®);

c) pfiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,,minimalizace daju‘);

d) pfesné a v ptipad¢ potfeby aktualizované; musi byt pfijata veSkerd rozumné opatient,
aby osobni udaje, které jsou neptesné s prihlédnutim k uceliim, pro které se zpracovavaji, byly
bezodkladn¢ vymazany nebo opraveny (,,piesnost®);

e) ulozeny ve form¢ umoznujici identifikaci subjektti udaji po dobu ne delsi, nez je ne-
zbytné pro ucely, pro které jsou zpracovavany; osobni tdaje 1ze ulozit po delsi dobu, pokud se
zpracovavaji vyhradné pro ucely archivace ve vefejném zajmu, pro ucely védeckého ¢i histo-
rického vyzkumu nebo pro statistické ucely podle ¢l. 89 odst. 1 Natizeni GDPR, a to za ptred-
pokladu provedeni ptislusnych technickych a organizacnich opatieni pozadovanych Natfizenim
s cilem zarucit prava a svobody subjektu udaji (,,omezeni ulozeni*);

f) zpracovavany zpusobem, ktery zajisti nalezité zabezpeceni osobnich udajt, véetné je-
jich ochrany pomoci vhodnych technickych nebo organiza¢nich opatieni pred neopravnénym
¢i protipravnim zpracovanim a pied ndhodnou ztratou, zni¢enim nebo poskozenim (,,integrita
a davernost®).
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9)

2) Standardné jsou zpracovavany pouze osobni tdaje, jeZ jsou pro kazdy konkrétni ucel da-
ného zpracovani nezbytné. Tato povinnost se tyka mnozstvi shroméazdénych osobnich udaju,
rozsahu jejich zpracovani, doby jejich ulozeni a jejich dostupnosti. Spis vedeny Uzivatelem
osobnich udajui obsahuje pouze informace relevantni pro pribéh fizeni a agendu s ohledem na

minimalizaci udaji k dosazeni Gcelu zpracovani.

3) Pisemnosti obsahujici osobni tidaje podléhaji procesu fyzické a elektronické skartace v Sou-
ladu se Spisovym a skartacnim fadem, a to véetné dokumentace na védomi, kopie pisemnosti a

dalSich dokument bez ¢isla jednaciho.
4) Pro statistické ucely je nutné osobni udaje anonymizovat.

5) Je tiecba zamezit neopravnénému piistupu ke shromazdénym udajum.

Clének 8
Zakonnost zpracovani osobnich udaji

1) Organizace jako spravce osobnich udaju zpracovava pouze takové osobni udaje, jejichz
zpracovani je zakonné. Zpracovani osobnich tidajii je zakonné, pouze pokud je splnéna nejméné

jedna z téchto podminek a pouze v odpovidajicim rozsahu:

a) subjekt tidaji udelil souhlas se zpracovanim svych osobnich udajii pro jeden ¢i vice
konkrétnich uceli;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt tidaji, nebo
pro provedeni opatieni pfijatych pied uzavienim smlouvy na zadost tohoto subjektu tdaju;

C) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se vztahuje na organizaci
jako spravce osobnich udajt;

d) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmut subjektu udajii nebo jiné
fyzické osoby;

e) zpracovani je nezbytné pro splnéni tikolu provadéného ve vetejném zajmu nebo pii vy-

konu vefejné moci, kterym je organizace jako spravce osobnich idaji povéiena;

f) zpracovani je nezbytné pro Gcely opravnénych zajmut organizace jako spravce osobnich
udajii i teti strany, kromé piipaddl, kdy pfed t€émito zajmy maji pfednost z4jmy nebo zékladni
prava a svobody subjektu tidaji vyzadujici ochranu osobnich udaji, zejména pokud je subjek-
tem Udaju dité. Toto se netykd zpracovani provadéného organizaci jako spravcem osobnich
udajti pti plnéni jeho ukoll jako orgdnu vetejné moci.

2) Ucel zpracovéani osobnich iidajii musi vychazet z vyse uvedenych pravnich zakladi. Osobni

udaje nesméji byt pouzity k jinému ucelu, nez ke kterému byly potizeny nebo musi byt takové
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zpracovani nutné pro splnéni ukolu provadéného ve vefejném zajmu ¢i pii vykonu vetejné

moci, kterym je organizace jako spravce osobnich udaji povéiena.

3) Pokud je zpracovani zalozeno na souhlasu, musi byt Uzivatel osobnich tdaji schopen do-
lozit, Ze subjekt udaji udélil souhlas se zpracovanim svych osobnich udaja.
a) Souhlas musi byt udélen samostatné a musi byt jasné odlisitelny od ostatnich sd€leni

(Jako samostatny dokument). Vzor souhlasu se zpracovanim osobnich tdaji je zaméstnanctim
k dispozici na sekretariatu skoly.

b) Subjekt udajti vzdy musi obdrzet jednu kopii udélené¢ho souhlasu, v¢etné informace o
zpusobu odvolani udéleného souhlasu.

C) V piipad¢ vyuziti konkludentniho souhlasu je nutné zajistit informovani subjektu tidaja
(Informac¢ni memorandum na webovych strankach, informacni tabule u vstupu na akce, infor-
mace na piihlasce, pozvance, na webovém formuléfi a dal§ich mistech sbéru osobnich udaji).

d) Pro zpracovani zvlastnich kategorii osobnich udaji (biometrické udaje, fotografie, au-
dio, video, zdravotni stav, socialni postaveni a dal$i) je nutné vzdy udélit samostatny souhlas,
oddé€leny od ostatnich souhlast, sd€leni a informaci (plati v pfipad€, Ze neni jiné opravnéni pro
nakladani s osobnimi udaji).

e) Subjekt tdajti ma pravo sviij souhlas kdykoli odvolat. Odvolanim souhlasu neni dot¢ena
zékonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pied jeho odvolanim. Pred udé-
lenim souhlasu o tom bude subjekt idajii informovan. Odvolat souhlas musi byt stejné dostupné
jako jej poskytnout.

f) Uzivatel osobnich udaji je povinen ve spolupraci se Spraveem (Administratorem) za-
jistit vymaz osobnich idajt v ptipad€ odvolani souhlasu se zpracovanim osobnich udaja, véetné
vymazu V zalohach a kopiich dat.

9) Uzivatel osobnich udaji je povinen vést evidenci datovych sad, jejichz zpracovani je
podlozeno udélenym souhlasem subjektu udaju.

4) Zpracovani udaji na zaklad€ udéleného souhlasu subjektu udaji je vyuzivano pouze v Kraj-
nich pfipadech, kdy je zpracovani nezbytné a neeXistuje jiné opravnéni pro nakladani s 0Sob-

nimi udaji.

Clanek 9
Opatieni pro ochranu osobnich udaju

zivatel osobnich udaji je povinen dodrzovat pravidlo ¢istého stolu (neponechavat volné
1) Uzivatel osobnich ud dod t dl tého stol havat vol

polozené pisemnosti obsahujici 0sobni udaje bez dozoru na svém pracovnim stole, po ukonceni
pracovniho dne je kazdy zaméstnanec povinen takové listinné pisemnosti ulozit do uzamyka-

telnych uloznych prostor a klice zajistit tak, aby k nim nemély piistup osoby bez opravnéni).
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2) Uzivatel osobnich udaji je povinen v ptipad€ odchodu z kancelate, ve které se jiz nenachazi

zadny dalsi zaméstnanec, zaviit okna a tuto mistnost zamknout.

3) Uzivatel osobnich udaju je povinen V pfipadé pfitomnosti cizi osoby v kancelafi a nutnosti
odchodu zaméstnance z kancelaie, ve které se jiz nenachazi zadny dal$i zaméstnanec, vypro-
vodit cizi osobu na chodbu, kancelai zamknout a opétovny vstup cizi osoby do kancelaie umoz-
nit az pii vlastnim navratu zaméstnance do kancelafe (neponechévat cizi osoby bez dozoru v

kanceléafi).

4) Uzivatel osobnich udaju je povinen aktivovat spofi¢ obrazovky chranény heslem kdykoli se

vzdali od pracovni stanice.

5) Uzivatel osobnich udajt je povinen vyuzivat pro elektronické zpracovani osobnich udajt
K tomu uréené informacni systémy. Uzivani pevnych diskti pro ukladani pisemnosti obsahuji-
cich osobni tdaje je povoleno pouze v ptipad€, Ze neni mozné tuto dokumentaci ukladat do
informacnich systémii. UZivatel osobnich udaji je povinen pisemnostem obsahujicim osobni

udaje piifazovat skartacni znaky dle platného Spisového a skarta¢niho fadu.

6) Uzivatel osobnich udaju je povinen udrZzovat pisemnosti obsahujici osobni tidaje ulozené
na pevnych discich a ve svych emailovych schrankach v souladu s lhitami stanovenymi pro
zpracovani dle Spisového a skarta¢niho fadu a v minimalnim rozsahu umoznujicim dosazeni

ucelu zpracovani.

7) UZzivatel osobnich udajt neni opravnén ukladat pisemnosti obsahujici osobni idaje na sdi-

lené disky organizace.

8) Uzivatel osobnich udaji je povinen vyuzivat pro ukladani fyzické dokumentace obsahujici
osobni udaje (v¢etné fyzickych nosicl elektronické dokumentace) k tomu uréené zabezpecené
ulozné prostory a tyto ulozné prostory pii opusténi kancelare uzamknout. Uzivatel osobnich
udajt je povinen pisemnostem obsahujicim osobni Uidaje pfifazovat skartacni znaky dle plat-
ného Spisového a skartacniho fadu. To plati i pro pisemnosti na védomi, kopie pisemnosti a

dalsi dokumenty bez ¢isla jednaciho.

9) Pokud neni fyzicka dokumentace obsahujici osobni tidaje uchovavana v uzamykatelnych
uloZznych prostorech, musi byt zajistén pfistup pouze pro opravnéné zaméstnance (napft. uklid

pouze s doprovodem opravnéného zaméstnance).
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10) Uzivatel osobnich udajii je povinen udrzovat v tajnosti sva pfistupova opravnéni (pfihlaso-
vaci jméno a heslo) k informa¢nim systémiam, tato pfistupova opravnéni si nezapisovat (na

papir, do souboru, apod.) ani je neprozrazovat zadné dalsi osobé.

11) Uzivatel osobnich tdaji je povinen pfi tisku pisemnosti obsahujicich osobni udaje tyto

nikdy neponechavat bez dozoru na tiskarné.

12) Uzivatel osobnich udaji neni opravnén pieposilat pisemnosti obsahujici osobni tdaje na

své nebo cizi soukromé emailové schranky (napt. www.seznam.cz, www.gmail.com apod.).

13) Uzivatel osobnich udaji neni opravnén ukladdat na vefejné servery Internetu (napf.

www.uloz.to, www.uschovna.cz apod.) jakékoli pisemnosti obsahujici osobni udaje.

14) Uzivatel osobnich udajti neni opravnén provadét na svétenych prostredcich jakékoliv hard-
warové zasahy (napf. ménit komponenty pocitace, pfipojovat vlastni externi zafizeni apod.) a

spoustét Ci instalovat jakykoliv nepovoleny software.

15) Uzivatel osobnich udaju je opravnén vyuZzivat mobilni zafizeni organizace (mobilni tele-
fon, notebook apod.) pouze pti dodrzeni pravidel pro jejich zabezpeceni definovanych Spravci

(Administratory).

16) Uzivateli osobnich udajui je umoznéno vyuzivat k pfistupu k informa¢nim systémim a da-
tim organizace soukroma mobilni zafizeni (mobilni telefon, notebook apod.) pouze pii dodr-

zeni pravidel pro jejich zabezpeceni definovanych Spravci (Administratory).

17) Uzivatel osobnich udaji neni opravnén jakkoliv ménit nastaveni, ptipadné vypinat ochranu

proti Skodlivému kédu (antivirovy program, antispyware apod.) na svéfenych prostiedcich.

18) Uzivatel osobnich tdaji neni opravnén ukladat na vyménitelna média jakékoliv pisemnosti
obsahujici osobni udaje (mimo jednorazové schvalenych vyjimek). Vyménitelnymi médii ro-
zumime CD/DVD disky, piepisovatelné CD/DVD, pevné pocitacové disky externi, flash disky
apod.

19) Kazdy zaméstnanec, ktery pfichazi do styku s pisemnostmi obsahujicimi osobni udaje ulo-
zenymi na médiich (CD, DVD, papirové dokumenty, flash pamét'ové moduly) je povinen za-
jistit jejich bezpecnou likvidaci (skartovani, vymazani, fyzické zni¢eni) v souladu se Spisovym

a skartaénim radem.
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http://www.uschovna.cz/

20) Kli¢e od kancelafi jsou zaméstnancim vydavany prokazatelnym zpuisobem a je vedena
evidence vydanych klica. Je zajiSténo ukladani a zabezpeceni ndhradnich klict od kancelaii a

uloznych prostor.

Clének 10
Predavani osobnich adaji
1) Dokumentaci obsahujici osobni udaje v elektronické podobé je povoleno piedavat piijem-
cim mimo organizaci pouze prostfednictvim datovych schranek. V pifipadech, kdy neni mozné

dokumentaci predat prostiednictvim datové schranky nebo ve fyzické podobé, 1ze dokumentaci

ptredat v podobé Sifrovaného souboru (napf. zip).

Clanek 11
Zverejiiovani osobnich udaji
1) Pii zvefejnovani osobnich udaji musi dojit k opatfenim, kdy veskera zvetejiovana doku-
mentace (text, audio, video) bude anonymizovana v rozsahu zajist'ujicim minimalizaci rozsahu
zvefejiiovanych osobnich udaju pii dosazeni ucelu zvetejnéni ulozeného legislativou (doku-

mentaci anonymizovat vzdy, pokud zakon neuklada jinak).

2) Musi dojit k zajisténi anonymizace osobnich udaji uvedenych v uzavienych smlouvach,

které jsou zvetejnény na profilu zadavatele (organizace).

3) Pii porizovani jakychkoliv zaznami z akci potadanych v prostorach organizace zajistit in-

formovani tcastnikl o pofizovani této dokumentace a uvedeni ucelu tohoto potizeni.

4) V pripad¢ porizovani fotografické nebo video dokumentace z vetejnych akci, musi organi-
zace zajistit informovani ucastnik o pofizovani této dokumentace za celem zvefejnéni na
webovych strankach, v kronikach, ve vyro¢nich zpravach apod. Pracovnici pofizujici tuto do-

kumentaci musi byt viditeln¢ a vyrazné oznaceni.

5) Fotografie zaméstnancti Se mohou zvefejiiovat na webovych strankach, facebookovém pro-
filu apod., pouze po vyslovném souhlasu zaméstnance s timto zvetejnénim (souhlas neni vynu-
titelny). Zvetfejnéni fotografii zaméestnancili bez vyslovného souhlasu je mozné pouze u osob, u

kterych je to odtivodnitelné (napt. vedeni organizace).
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Clének 12
Ziskavani informaci od subjektu udaji

1) Odpovédny zaméstnanec (Uzivatel osobnich udaji) v okamziku ziskani osobnich tidaji po-

skytne subjektu udaji tyto informace:

a) totoznost a kontaktni udaje organizace a jeho odpovédného zaméstnance (Uzivatele
osobnich udaji);

b) kontaktni idaje Povéfence;

C) ucely zpracovani, pro které jsou osobni udaje ur¢eny, a pravni zaklad pro jejich zpraco-
vani;

d) opravnéné zajmy organizace nebo tieti strany v piipadé€, ze je zpracovani zalozeno na
opodstatnéném zajmu organizace jako spravce osobnich udaju;

e) piipadné piijemce nebo kategorie ptijemct osobnich tdaji;

f) doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit, kritéria pouzita

pro stanoveni této doby;

) existence prava pozadovat od organizace jako spravce osobnich udaji ptistup k osobnim
udajum tykajicich se subjektu tidaju, jejich opravu nebo vymaz, popiipadé omezeni zpracovani,
a vznést namitku proti zpracovani, jakoz i prava na pfenositelnost udaji;

h) existence prava odvolat kdykoli souhlas, aniz je tim dotéena zakonnost zpracovani za-
loZena na souhlasu udéleném pied jeho odvolanim (pokud je zpracovani zaloZeno na udéleném
souhlasu se zpracovanim osobnich udajl);

) existence prava podat stiznost u dozorového tiadu;

), skutec¢nost, zda poskytovani osobnich udaji je zakonnym ¢i smluvnim pozadavkem,
nebo pozadavkem, ktery je nutné uvést do smlouvy, a zda mé subjekt udaji povinnost osobni
udaje poskytnout, a pouceni ohledné moznych dasledkii neposkytnuti téchto udajt.

2) Naplnéni informacni povinnosti podle bodu 1) mize byt zajisténo zvetejnénim Prohlaseni

o ochrané¢ osobnich udajii na webovych strankach.

3) Pokud organizace jako spravce osobnich tdaji hodla osobni tidaje dale zpracovavat pro jiny
ucel, nez je ucel, pro ktery byly shromazdény, poskytne subjektu udaji jesté pred uvedenym
dal$im zpracovanim informace o tomto jiném celu a pfislusné dalsi informace v rozsahu dle

tohoto c¢lanku.
Clanek 13
Prava subjektu adaji

1) Subjekt idaji mize uplatnit tato prava na:
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a) piistup k osobnim udajam

b) opravu a vymaz osobnich udaju

c) omezeni zpracovani osobnich udaji
d) ptenositelnost osobnich udaju

e) vzneseni namitky

2) Naplnéni prav subjekti udaju zajistuje vécné piislusny Uzivatel osobnich tdaju.

3) Subjektu udaji jsou poskytovany informace v souladu se zdsadami zpracovani osobnich
udajti dle ¢l. 7 této smérnice a to predevsim stru¢nym, transparentnim, srozumitelnym a snadno
pristupnym zptsobem za pouZiti jasnych a jednoduchych jazykovych prostiedkt, zejména po-

kud se jedna o informace urcené ditéti.

4) Informace jsou subjektu udaji poskytovany vyhradné na zakladé prokazatelného jedno-

znac¢ného ovéfeni totoznosti subjektu udaji (obcansky priikkaz, datova schranka).

5) Informace jsou subjektu udaji poskytovany pisemné nebo jinou formou, pfipusténa je ve
vhodnych ptipadech i elektronicka forma. Pokud si to subjekt udaji vyzada, mohou byt infor-

mace poskytnuty pouze Ustné.

6) Informace jsou subjektu udaji poskytovany bez zbyte¢ného odkladu a v kazdém piipad¢ ve
lhate do jednoho kalendainiho mésice od obdrzeni zadosti. Tuto lhitu je mozné v ptipadé po-
ticby a s ohledem na slozitost a pocet zadosti prodlouzit o dals$i maximaln¢ dva kalendaini
mesice, Kdy subjekt tidaji musi byt o takovém odtivodnéném prodlouzeni lhity k poskytnuti

udaju informovan nejpozdéji ve Thiteé do jednoho kalendainiho mésice od obdrzeni zadosti.

7) Pokud opatieni, o néZ subjekt udajii pozadal, nejsou piijata, musi byt subjekt udajti bezod-
kladné a nejpozdéji ve lhite do jednoho kalendainiho mésice od pfijeti Zadosti informovan o
divodech nepfijeti opatieni a o jeho moznosti podat stiznost u dozorového tfadu a o moznosti

zadat o soudni ochranu.
8) Poskytované informace, veskera sdéleni a veskeré tikony se poskytuji a ¢ini bezplatné. Jsou-
li Zadosti podané subjektem udaji zjevné nediivodné nebo neptiméiené, zejména protoze se

opakuji, lze pfistoupit k:

a) ulozeni priméteného poplatku zohlednujiciho administrativni ndklady spojené s poskyt-
nutim pozadovanych informaci, sdéleni, anebo s u¢inénim pozadovanych ukont;

b) odmitnuti zadosti vyhovét.
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Zjevnou nedivodnost nebo nepiiméienost zadosti je nutné odtivodnit a zdokumentovat pro po-
ttebu nasledného dolozeni.

9) Pravidla naplnéni prav subjektti udajt jsou uvedena Vv piiloze této Smérnice.

Clanek 14
Pravo subjektu tdaji na pristup k osobnim udajim

1) Subjekt udaji ma pravo ziskat od organizace jako spravce osobnich udaju potvrzeni, zda
osobni Udaje, které se ho tykaji, jsou ¢i nejsou zpracovavany, a pokud je tomu tak, ma pravo

ziskat ptistup k témto osobnim udajiim a k nasledujicim informacim:

a) ucely zpracovani,

b) kategorie dotéenych osobnich udaji;

C) piijemci nebo kategorie pfijemcti, kterym osobni udaje byly nebo budou zptistupnény;
d) planovana doba, po kterou budou osobni udaje ulozeny, nebo neni-li ji mozné urcit,

Kritéria pouzita ke stanoveni této doby;

e) existence prava pozadovat od organizace jako spravce osobnich udaji opravu nebo vy-
maz osobnich udaji tykajicich se subjektu udaji nebo omezeni jejich zpracovani, anebo vznést
namitku proti tomuto zpracovani;

f) pravo podat stiznost u dozorového tGiadu;
9) veskeré dostupné informace o zdroji osobnich tdajt, pokud nejsou ziskany od subjektu
udaju;

2) Organizace jako spravce osobnich udaju poskytne kopii zpracovavanych osobnich udaju.
Za dalsi kopie na zadost subjektu idaji miize organizace jako spravce osobnich udaju uctovat
pfiméteny poplatek na zdkladé administrativnich nakladd. Jestlize subjekt idaji podava Zadost
v elektronické formé, poskytnou se informace v elektronické forme, kterd se bézné pouziva,

pokud subjekt udaji nepozada o jiny zpusob.

3) Pravem ziskat kopii uvedenou v piedchozim odstavci nesméji byt nepiiznivé dotéena prava

a svobody jinych osob (udaje jinych osob museji byt anonymizovany).

Clének 15
Oprava a vymaz osobnich adaja

1) Subjekt Gidaji ma pravo na to, aby organizace jako spravce osobnich udaji bez zbyte¢ného

odkladu opravila neptesné osobni udaje, které se ho tykaji. S ptihlédnutim k G¢elim zpracovani
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ma subjekt idaji pravo na doplnéni netiplnych osobnich udaji, a to i poskytnutim dodate¢ného

prohlaseni.

2) Subjekt udaji ma pravo na to, aby organizace jako spravce osobnich udaji bez zbytecného
odkladu vymazala osobni tdaje, které se daného subjektu udaju tykaji, a organizace ma povin-
nost osobni udaje bez zbyteéného odkladu vymazat (tzv. ,,pravo byt zapomenut®), pokud je dan

jeden z téchto divodi:

a) osobni tdaje jiz nejsou potiebné pro ucely, pro které byly shromazdény nebo jinak zpra-
covany;

b) subjekt udajii odvola souhlas, na jehoz zaklad¢ byly udaje zpracovany, a neeXistuje
zadny dalsi pravni dtvod pro zpracovani a jejich uchovavani;

C) subjekt udaji vznese namitky proti zpracovani S ohledem na uplynuti lhlity pro zpraco-
vani nebo s ohledem na prokazatelnou nedostate¢nost zabezpeceni osobnich udaju;

d) osobni udaje byly zpracovany protipravn¢;

e) osobni tdaje musi byt skartovany ke splnéni pravni povinnosti stanovené pravem Unie

nebo zakony a platnymi pravnimi piedpisy Ceské republiky, které se na organizaci jako spravce
osobnich udaju vztahuji.

3) lJestlize organizace jako spravce osobnich idajii osobni udaje zvetejnila a je povinna je
podle odstavce 2 vymazat, piijme s ohledem na dostupnou technologii a naklady na provedeni
pfimétené kroky, véetné vSech technickych opatifeni, aby informoval zpracovatele, ktefi tyto
osobni udaje zpracovavaji, ze je subjekt udaju zada, aby vymazali veskeré odkazy na tyto

osobni udaje, jejich kopie ¢i replikace.
4) Odstavce 2 a 3 se neuplatni, pokud je zpracovani nezbytné:

a) pro vykon prava na svobodu projevu a informace;

b) pro splnéni pravni povinnosti, jeZ vyzaduje zpracovani podle prava Unie nebo CR, které
se na organizace jako spravce osobnich udaju vztahuje, nebo pro splnéni ukolu provedeného ve
vefejném zajmu nebo pii vykonu vefejné moci, kterym je organizace povétena;

c) z diivodi vefejného zdjmu v oblasti vefejného zdravi v souladu s €l. 9 odst. 2 pism. h) a
1) a ¢l. 9 odst. 3 Natizeni GDPR,;

d) pro ucely archivace ve vefejném z4jmu, pro ucely védeckého ¢i historického vyzkumu
¢i pro statistické ucely podle zvlastnich pravnich predpist;

e) pro uréeni, vykon nebo obhajobu pravnich narok.

Pozadavek subjektu tidajii na vymaz tedy nelze splnit, pokud je zpracovani nezbytné pro splnéni
pravni povinnosti.

Clanek 16
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Pravo na omezeni zpracovani

1) Subjekt Gidaji ma pravo na to, aby organizace jako spravce osobnich udajii omezila zpraco-
vani, v kterémkoli z téchto ptipadi:

a) subjekt udajti popird piesnost osobnich tdajl, a to na dobu potifebnou k tomu, aby or-
ganizace jako spravce osobnich tidaji mohla ptesnost osobnich tdaju ovéfit;

b) zpracovani je protipravni a subjekt tdaji odmita vymaz osobnich udaji a Z4da misto
toho o omezeni jejich pouZiti;

C) organizace jako spravce osobnich tdaju jiz osobni tdaje nepotiebuje pro ucely zpraco-
vani, ale subjekt idajl je poZaduje pro urceni, vykon nebo obhajobu pravnich naroki;

d) subjekt udaju vznesl namitku proti zpracovani, dokud nebude ovéteno, zda opravnéné
divody organizace jako spravce osobnich udaji pfevazuji nad opravnénymi divody subjektu
udaja.

2) Pokud bylo zpracovani omezeno, mohou byt tyto osobni udaje, s vyjimkou jejich ulozeni,
zpracovany pouze se souhlasem subjektu daji, nebo z diivodu urceni, vykonu nebo obhajoby
pravnich naroktli, z diivodu ochrany prav jiné fyzické nebo pravnické osoby nebo z divoda

dalezitého vetejného zajmu Unie nebo nékterého ¢lenského statu.

3) Subjekt tidaji, ktery dosahl omezeni zpracovani, musi byt pfedem upozornén na to, ze bude

omezeni zpracovani zruseno.

Clanek 17

Oznamovaci povinnost ohledné opravy nebo vymazu osobnich udaji nebo omezeni

zpracovani
1) Organizace jako spravce osobnich tidaji je povinna oznamit jednotlivym piijemctim, jimz
byly osobni udaje zptistupnény, veskeré provedené opravy nebo vymazy osobnich tidaji nebo
omezeni zpracovani, s vyjimkou ptipadd, kdy se to ukaze jako nemozné nebo to vyzaduje ne-
piiméfené usili. Organizace jako spravce osobnich udaji informuje subjekt tidaji o téchto pii-
jemcich, pokud to subjekt tidaji pozaduje.

Clének 18

Pravo na prenositelnost adaja

1) Subjekt idaji ma pravo ziskat osobni udaje, které se ho tykaji, jeZ poskytl organizaci jako

spravci osobnich tdaji, ve strukturovaném, bézné pouzivaném a strojové Citelném formatu, a
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pravo piedat tyto udaje jinému spravci, aniz by tomu organizace jako spravce osobnich udaju
branila, a to v ptipadé, Ze:

a) zpracovani je zaloZzeno na udéleném souhlasu se zpracovanim osobnich udajti nebo na
uzaviené smlouve; a;

b) zpracovani se provadi v elektronické podobé.

2) Subjekt udaji ma pravo na to, aby osobni udaje piedala piimo organizace jako spravce
osobnich Uidaji druhému spravci, je-li to technicky proveditelné.

3) Toto pravo se neuplatni na zpracovani nezbytné pro splnéni tikolu provadéného ve vefejném
zajmu nebo pii vykonu vefejné moci, kterym je organizace jako spravce osobnich udaju pové-
fena.

4) Uplatnénim prava na pfenositelnost nesmi byt nepfiznivé dotcena prava a svobody jinych

0sob (tidaje jinych osob museji byt anonymizovany).

Clének 19
Pravo vznést namitku
1) Subjekt udaji ma z divodi tykajicich se jeho konkrétni situace pravo kdykoli vznést na-
mitku proti zpracovani osobnich udaju, které se jej tykaji. Organizace jako spravce osobnich
udajt osobni udaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody pro zpra-
covani, které prevazuji nad zajmy nebo pravy a svobodami subjektu udajii, nebo pro urceni,

vykon nebo obhajobu pravnich narok.

2) Subjekt daji je na pravo vznést namitku vyslovné upozornén a toto pravo je uvedeno zie-
teln¢ a oddélené od jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace

se subjektem udajt.

Clanek 20
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Reseni pripadii poruseni zabezpeceni osobnich udaji

1) Zjisténi piipadu poruseni zabezpeceni osobnich udaji ohlasi zaméstnanec neprodlené

svému nadfizenému nebo piimo Povétenci pro ochranu osobnich udajt.
2) Okamzité hlaseni bude obsahovat minimaln¢ tyto informace:

a) popis povahy daného piipadu poruseni zabezpeceni osobnich udaju vcetne€, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych subjektii udajli a kategorii a ptiblizného mnoz-

stvi dotéenych zdznamt osobnich udaju;

b) popis pravdépodobnych dasledkt poruseni zabezpeéeni osobnich idaji pro organizaci

jako spravce osobnich udajl a pro subjekty udaji;

c) navrh okamzitych opatfeni k zastaveni poruseni zabezpeceni osobnich tidaji a ptipadné

navrh okamzitych napravnych opatieni.

3) Povéienec pro ochranu osobnich udaji ve spolupraci se Zodpovédnou osobou, Uzivateli
osobnich udajii, Spravci (Administratory), relevantnimi zpracovateli osobnich udaja, piipadné

dal$imi relevantnimi zaméstnanci, rozhodne o dal$im postupu.

4) Povéfenec pro ochranu osobnich udaji neprodlené¢ informuje feditele a piedlozi mu ke
schvaleni ndvrh na feSeni pfipadu poruseni zabezpeceni osobnich idajli a ptipadné doporuceni

ohlaseni poruseni zabezpeceni osobnich udaji dozorovému tradu.

5) Povéfenec pro ochranu osobnich udaji neprodlené predlozi rediteli ke schvaleni navrh na-
pravnych opatieni pro zamezeni opakovani obdobného poruSeni zabezpeceni osobnich tdaji.
Napravné opatieni obsahuje kroky obnovy a postup, jak zamezit opakovani stejného poruseni
zabezpeceni, terminy realizace opatieni, jména zaméstnancli odpovédnych za jejich splnéni.
Navrh napravnych opatfeni musi byt konzultovan s relevantnimi Zodpovédnymi osobami, které

ho svym podpisem odsouhlasi. Realizace napravnych opatieni podléha schvaleni feditelem.

6) Povéfenec pro ochranu osobnich tdaji provadi kontrolu plnéni napravnych opatieni a vy-

sledky predklada fediteli v terminech k tomu dohodnutych.

Clanek 21
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Cinnost pri zjiSténi poruSeni zabezpeceni osobnich tidaju

1) Jakékoli poruseni zabezpeceni osobnich idajii nebo ztratu dostupnosti osobnich tdaju (dale

jen incident) nebo podezieni na takové poruseni je kazdy povinen hlésit fediteli.

2) Podezfeni na incident se posuzuje pro potieby postupu podle této smérnice stejné jako in-

cident, dokud neni zjisténo, Ze incident nevznikl.
3) Reditel je odpovédny za fizeni reakce na incident.

4) Reditel oznami neprodlen& incident nebo podezieni na incident Povéfenci pro ochranu

osobnich udajti a projedna s nim ptipadnou souc¢innost a komunikaci.

5) Reditel spolupracuje pii fizeni reakce na incident s uZivateli osobnich tidaji a pokud je po-

ttebné nebo nutné, se zpracovateli a organy vefejné spravy.

6) Reditel vede dokumentaci &innosti a komunikace pii reakci na incident tak, aby byla iplna

a prikazna.

7) Ukony v reakci na incident se provadgji bez zbyteéného odkladu a pokud je to mozné, ih-

ned.

8) Hlavnimi cili fizeni reakce na incident jsou:

a. Ove¢tit, zda skutecné doslo k poruseni zabezpeceni osobnich uda;ji.

b. Zjistit, zda doslo k neopravnénému pristupu, zpitistupfiovani, pienosu nebo predavani
osobnich tdajl, ptipadné jinému nezadoucimu stavu nebo dopadu.

C. Zamezit moznosti neopravnénému pristupu, zpiistupiiovani, pfenosu nebo predavani

osobnich udajt.

d. Zjistit rozsah incidentu.
e. Zjistit, které osoby se mohly neopravnéné s osobnimi udaji seznamit.
f. Zjistit, kde se osobni udaje a informacni systémy nachazeji v rozporu s predpisy orga-

nizace a obecné zavaznymi pravnimi normami.

g. Opatrit ditkazy pro fizeni, vySetfovani nebo dokazovani. Pokud je to tfeba, pouZziji se

forenzni metody a standardy.
h. Zjistit, zda je potiebné oznamovat incident tfetim stranam.

I. Navrhnout a pfijmout takova opatfeni, aby incident pominul.

23



J. Navrhnout a ptijmout takova opatteni, aby se incident neopakoval.

K. Sdilet nebo pfedat varovani tietim osobam, zejména dozorovému tfadu tak, aby se pre-

deslo incidentim u dalSich spravci.

9) Cinnost podle tohoto ¢lanku se ukonéi, jestlize o tom rozhodne Reditel na zakladé piedlo-
zené zpravy a zabezpecenych podklada a informaci, nebo pokud se prokaze, ze k incidentu
nedoslo. Pokud se prokaze, Ze k incidentu nedoslo, vypracuje Povétenec pro ochranu osobnich

udajii zpravu v obdobném rozsahu.

Cléanek 22
OhlaSovani pripadi poruseni zabezpeceni osobnich tidaji dozorovému uiadu

10) Jakékoli poruSeni zabezpeceni osobnich udaji organizace jako spravce osobnich tdaji bez
zbyte¢ného odkladu a pokud mozno do 72 hodin od okamziku, kdy se o ném dozvéd¢la, ohlasi
dozorovému tradu, ledaze je nepravdépodobné, ze by toto poruseni mélo za nasledek riziko pro
prava a svobody fyzickych osob. Pokud neni ohldseni dozorovému tfadu uc¢inéno do 72 hodin,

musi byt soucasné s nim uvedeny divody tohoto zpozdéni.

11) Jakmile zpracovatel zjisti poruSeni zabezpeceni osobnich udaji, ohlasi je bez zbytecného

odkladu organizaci jako spravci osobnich udaja.
12) Ohlaseni ptipadd poruseni zabezpeceni osobnich udaji musi pfinejmensim obsahovat:

a) popis povahy daného ptipadu poruseni zabezpeceni osobnich udajii véetné€, pokud je to
mozné, kategorii a priblizného poctu dotenych subjektii idajti a kategorii a ptiblizného mnoz-
stvi dotéenych zdznamt osobnich uda;ji;

b) jméno a kontaktni tidaje Povétence pro ochranu osobnich tidaji nebo jiného kontaktniho
mista, které mtize poskytnout bliz$i informace;

C) popis pravdépodobnych diisledkli poruSeni zabezpe€eni osobnich udaji;

d) popis opatieni, ktera organizace jako spravce pfijal nebo navrhl k pfijeti s cilem vyfesit
dané poruSeni zabezpeceni osobnich udaji, véetné piipadnych opatfeni ke zmirnéni moznych

nepiiznivych dopadd.
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13) Neni-li mozné poskytnout informace souc¢asn€, mohou byt poskytnuty postupné bez dalsiho
zbyte¢ného odkladu. Povéfenec pro ochranu osobnich udajii dokumentuje veskeré ptipady po-
ruseni zabezpeceni osobnich udajl, pficemz uvede skutecnosti, které se tykaji dané¢ho poruseni,
jeho ucinky a piijatd napravna opatteni. Tato dokumentace musi dozorovému ufadu umoznit

ovéreni souladu s timto ¢lankem.

Clének 23
Oznamovani pripadi poruSeni zabezpeceni osobnich idaji subjektu adaji

1) Pokud je pravdépodobné, Ze urcity piipad poruSeni zabezpeceni osobnich idaji bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, oznami organizace jako spravce

osobnich idaju toto poruseni bez zbytecného odkladu subjektu udajt.

2) V oznameni uréeném subjektu Gdaji se za pouziti jasnych a jednoduchych jazykovych pro-
sttedkil popiSe povaha poruseni zabezpeceni osobnich tdajti a uvedou se v ném pfinejmensim
informace a opatieni uvedené v €l. 22 této Smérnice.

3) Oznameni subjektu udaji se nevyzaduje, je-1i splnéna kterakoli z téchto podminek:

a) Organizace jako spravce osobnich udaju zavedla nalezita technicka a organizacni
ochranna opatfeni a tato opatieni byla pouzita u osobnich udaji dotéenych poruSenim zabezpe-
¢eni osobnich udajli, zejména takova, ktera €ini tyto udaje nesrozumitelnymi pro kohokoli, kdo

neni opravnén k nim mit pfistup, jako je naptiklad Sifrovani,

b) Organizace jako spravce osobnich tdaja piijala nasledna opatieni, ktera zajisti, ze vy-

soké riziko pro prava a svobody subjektt udaji se jiz pravdépodobné neprojevi;

C) oznameni by vyzadovalo neptiméiené usili. V takovém piipadé musi byt subjekty udaji

informovany stejné ucinnym zpiisobem pomoci veiejného oznameni nebo podobného opatieni.

4) Jestlize organizace jako spravce osobnich udaji dotcenému subjektu tidaji poruseni zabez-
peceni osobnich udaji jesté neoznamila, mize dozorovy ufad po posouzeni pravdépodobnosti

toho, Ze dané poruSeni bude mit za nasledek vysoké riziko, pozadovat, aby tak ucinil.

Clanek 24
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Zpracovatel

1) Pokud ma byt zpracovani provedeno pro organizaci jako spravce osobnich udaji, vyuZije
organizace pouze ty zpracovatele, ktefi poskytuji dostate¢né zaruky zavedeni vhodnych tech-
nickych a organiza¢nich opatieni tak, aby dané zpracovani spliiovalo pozadavky Nafizeni

GDPR a této smérnice a aby byla zajiSténa ochrana prav subjektu udajt.

2) Zpracovatel neni opravnén zapojit do zpracovani zadného dalsiho zpracovatele bez pred-
choziho konkrétniho nebo obecného pisemného povoleni organizace jako spravce osobnich
udaju. V piipadé obecného pisemného povoleni zpracovatel informuje organizaci jako spravce
osobnich udajii o veskerych zamyslenych zménach tykajicich se pfijeti dalSich zpracovatelti
nebo jejich nahrazeni, a poskytne tak organizaci jako spravci osobnich udaju prilezitost vyslovit
vici témto zménam namitky.

3) Zpracovani zpracovatelem se fidi smlouvou. Zodpovédna osoba je povinna zajistit, aby
s kazdym zpracovatelem byla pted zahajenim zpracovani uzaviena Smlouva o zpracovani osob-
nich udaju, ktera zavazuje zpracovatele vii¢i organizaci jako spravci osobnich tdaji a v nichz
je stanoven piredmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich udaji a

kategorie subjektl udajli, povinnosti a prava spravce.

Clanek 25
Kontrola dodrzovani ustanoveni smérnice

1) Vedouci pracovnici zajisti kontrolu plnéni povinnosti vyplyvajicich z ustanoveni této Smér-

nice pro nakladani s osobnimi udaji v mezich své ptisobnosti.

2) Vedouci pracovnici zajisti, aby byli s dokumentem Smeérnice pro nakladani s osobnimi udaji

seznameni vSichni zaméstnanci.

3) Povéfenec je zodpovédny za pravidelné testovani, posuzovani a hodnoceni G¢innosti zave-
denych organizacnich, fyzickych a technickych opatfeni pro zajisténi bezpecnosti zpracovani
dle Smérnice o nakladani s osobnimi tidaji. Pfi provadéni kontrolnich ¢innosti jsou vSichni za-
méstnanci povinni poskytovat Povéfenci sou¢innost. O provedenych zjisténich vede Povéfenec

pro ochranu osobnich udaji prokazatelnou dokumentaci, kterou piedklada na védomi fediteli.
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4) V piipadé doporuceni ke zménam organizac¢nich, fyzickych a technickych opatieni pro za-
jisténi bezpecnosti zpracovani osobnich udaju predklada Povéfenec tato doporuceni fediteli ke

schvaleni.

Clanek 26
Revize smérnice

1) Revize Smérnice pro nakladani s osobnimi udaji je provedena v piipad¢ potieby, minimalné

vsak jednou za dva roky.

2) Za zpracovani, prosazeni, idrzbu a revize Smérnice pro nakladani s osobnimi udaji odpo-

vida Povétenec pro ochranu osobnich tidaju.

Clanek 27
Platnost a icinnost smérnice

1) Dokument Smérnice pro nakladani s osobnimi udaji predklada Povétrenec pro ochranu osob-

nich udaji ke schvaleni fediteli.

2) Dokument Smérnice pro nakladani s osobnimi tdaji nabyva G¢innosti a platnosti dnem je-

jiho vydani.

Clanek 28
Zavéreéna ustanoveni

1) Tuto smérnici, vSechny jeji nasledné zmény a dopliiky schvaluje Mgr. Marek Tesnar. Za jeji
aktualizaci odpovida Povétenec pro ochranu osobnich udaji.

2) Tato smérnice byla schvalena Mgr. Markem Te$narem, feditelem Skoly dne 01.08.2019

V Orlové dne ...01.08.2019.........

Mgr. Marek TesSnar
tfeditel Zakladni Skoly Orlovéa — Lutyné Skolni 862 okres Karvina
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Priloha - Pravidla pro plnéni povinnosti vii¢i subjektim udajta

Piijem Zadosti
1) Piijem Zadosti je provadén vyhradné proti jednozna¢né identifikaci subjektu udaji (ztotoz-
néni), tedy poddnim zadosti Datovou schrankou nebo ovétfenim totoznosti piedloZenim obcan-

ského prikazu.

2) Je vedena evidence zadosti a poskytnutych odpovédi Subjektu udaju.

Zpracovani Zadosti

1) Organizace poskytne subjektu udaji na zadost informace, a to bez zbyte¢ného odkladu a v
kazdém piipade do jednoho mésice od obdrzeni Zadosti. Tuto lhlitu je mozné v ptipad¢ potieby
a s ohledem na slozitost a pocet zadosti prodlouzit o dalsi dva mésice. Organizace informuje
subjekt udaji o jakémkoliv takovém prodlouzeni do jednoho mésice od obdrzeni zadosti spolu

s davody pro tento odklad.

2) Jestlize subjekt udaju podava zadost v elektronické formé, poskytnou se informace v elek-

tronické formé, je-1i to mozné, pokud subjekt udaji nepozada o jiny zpiisob.

3) Pokud organizace nepiijme opatieni, o néz subjekt udaji pozadal, organizace informuje
bezodkladné a nejpozdéji do jednoho mésice od piijeti zadosti subjekt udaji o ditvodech nepti-

jeti opatieni a 0 moznosti podat stiznost u dozorového uradu a zadat o soudni ochranu.

4) Informace podle ¢lanki a veskera sd€leni a veSkeré ukony se poskytuji a ¢ini bezplatné.
Jsou-li zadosti podané subjektem udajii zjevné nediivodné nebo nepiiméfené, zejména protoze
se opakuji, miize organizace bud”:

a) ulozit pfiméfeny poplatek zohlednujici administrativni naklady spojené s poskyt-

nutim pozadovanych informaci nebo sdéleni nebo s u¢inénim pozadovanych
ukont; nebo

b) odmitnout zadosti vyhovét.

Zjevnou nedtivodnost nebo neptimétenost zadosti doklada organizace.

5) Organizace poskytne kopii zpracovavanych osobnich udaju. Za dalsi kopie na zadost sub-

jektu tdaji muize organizace uctovat ptiméfeny poplatek na zakladé administrativnich nakladu.
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Jestlize subjekt idaji podava zadost v elektronické formé&, poskytnou se informace v elektro-

nické formé, kterd se bézné€ pouziva, pokud subjekt tidajii nepozada o jiny zplsob.

6) Pravem subjektu udaji ziskat pozadované informace nesméji byt nepfiznivé dotéena prava
a svobody jinych osob (pokud dokument obsahujici osobni tdaje subjektu udaji obsahuje
osobni udaje také jinych subjekt udajti, musi byt tyto osobni udaje tfetich osob pred poskyt-

nutim kopie anonymizovany).

7) Organizace nebo Zpracovatel (po vyzvé organizace) provede vyhledani konkrétni osoby
v ramci dostupnych informacnich systémi na zdklad¢é predanych informaci od Subjektu udaji
(jméno, piijmeni, mobilni telefon, email, rodné ¢islo, datum narozeni, misto narozeni) v rdmci

a) Strukturovanych dat — ve vybranych systémech je realizovano specialni funkcionalitou

pro prava Subjektu udajii. V ostatnich informacnich systémech je realizovano nativnimi
funkcemi informacéniho systému nebo pifimym pfistupem do databaze.

b) Nestrukturovanych dat — v ramci emailovych servert, sdilenych diskt je provedeno vy-
hledani v ramci nativnich funkci jednotlivych informaénich systému.

8) Volba informacnich systému, ve kterych bude vyhledavani realizovano, bude volena s oh-

ledem na skutec¢nost, zda zadatel je/byl zakem, dodavatelem nebo zaméstnancem.

9) V pfipad¢ strukturovanych dat je Subjekt nalezen nebo nenalezen. Nasledné mohou byt
uplatnéna prava ze strany organizace. O vysledku provedeni prav, pfipadné nenalezeni Subjektu

udajt je informovan Povétenec pro ochranu osobnich udajt.

10) V piipadé nestrukturovanych dat je Subjekt nalezen nebo nenalezen. Organizace ve spolu-
préci s pfisluSnym uZzivatelem osobnich udaji provéri, zda jsou vyhledané data ztotoznitelna se
Subjektem idajii nebo ne. V ptipadech vedeni napt. IP adres nebude ztotoznéni nikdy realizo-

vano s ohledem na nemoZnost provéfeni vazby IP adresy na Subjekt tidaji.

11) Vysledek uplatnéni prav Subjektu udaji je doplnén o ticely zpracovani a 0 seznam Zpraco-

vatelll. Seznam Zpracovatell je pouze jeden a to pro vSechny vedené osobni tidaje centralni.

12) Organizace pteda konsolidovanou odpovéd’ Subjektu tidaji a zavede ji do evidence.

Zpracovani Zadosti — pravo na pristup

1) Pravo na pfistup je poskytnuto vzdy, pokud dojde k nalezeni Subjektu udaji v ramci infor-

macnich systému organizace.
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2) Soucasti odpovédi na pravo o piistup jsou vzdy exporty ze vSech informacnich systémi,
kde je Subjekt udajii nalezen, Gi€ely zpracovani jeho osobnich Uidaji a dale seznam Zpracova-

teld.

Zpracovani Zadosti — pravo na pienositelnost

1) Pravo na ptenositelnost je poskytnuto v ptipadé zpracovani na zakladé souhlasu ¢i smlouvy

a pouze pro data predand Subjektem udajii.

2) Soucasti odpovédi na pravo o pienositelnost jsou exporty v CSV souboru.

Zpracovani Zadosti — pravo na vymaz
1) Pravo na vymaz je provadéno automaticky po skonceni lhiity pro uchovani osobnich udaji
stanovené Vv jednotlivych Zaznamech o zpracovani osobnich udaju.
3) Ad-hoc vymaz na zakladé uplatnéni prava na vymaz je realizovan pouze v ptipadé zpraco-
vani osobnich udajii bez pravniho zékladu, po uplynuti lhiity pro uchovani osobnich udaji a
Vv piipadé neopravnéné evidence a zvefejiiovani fotografii, pokud je mozné provedeni ztotoz-
néni Subjektu udaju.
4) Ad-hoc vymaz neni provadén v piipadé pravni povinnosti osobni udaje nadale uchovavat.

5) Ad-hoc vymaz neni provadén v ptipadé vedenych cookies, protoze zde je identifikatorem

Subjektu tidajt IP adresa, kterd neni ovéftitelnd z hlediska ztotoznéni Subjektu tidajt.

Zpracovani Zadosti — pravo na namitku

1) Pravo na namitku je zpracovano vzdy podle konkrétni namitky. Realizace tohoto prava neni
automatizovana, jelikoz se mize jednat o mnozstvi riznych technicky specifickych pozadavka

vedoucich na data v rtiznych informaénich systémech.

2) Namitky, které nemaji specifikovan dopad na organizaci, organizace konzultuje s Povéten-

cem pro ochranu osobnich idaju.
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Zpracovani Zadosti — pravo na aktualizaci vedenych osobnich udaja

1) Pravo na aktualizaci je provadéno selektivné. Na zakladé pozadované aktualizace je prove-
dena skrze piistup bézného pracovnika (aktualizace je vedena shodn¢ jako zména zadavana

pies zaméstnance se zajisténim logovani a provedena zaméstnancem S piislusnymi pravy).

Expedice Zadosti
1) Expedice vystupt z provedenych prav Subjektu udaji je provadéna
a) Elektronicky emailovou zpravou na kontaktni email zadany Subjektem
udajii v ramci zadosti.

b) Doporuc¢enym dopisem, v piipad¢, ze Subjekt udaju nezadal kontaktni
emailovou adresu.

2) V pripadé, kdy jsou predmétem odpovédi ptedavané osobni tidaje (Piistup, Pfenositelnost),
jsou jmenované osobni udaje piedavany jako ptiloha emailu ve formé .ZIP. Ptiloha je zaSifro-
vana a heslo k souboru je zasldno Subjektu tidajli na jeho mobilni telefon uvedeny v zadosti o
uvedend prava Subjektu tdaji. Heslo musi mit nejméné 10 znakl, nejméné 1 Cislici, 1 velké

pismeno a 1 specialni znak.

3) O doruceni emailu Subjektu udaji s odpovédi na zadost o prava Subjektu udaji musi byt
uchovano potvrzeni o doruc¢eni emailové zpravy piijemci (neni vyzadovana notifikace o pie-
¢teni emailové zpravy).

4) Informace o poskytnuti informace o osobnich tdajich subjektu idaji se zaznamena u do-

kumentu nebo ve spisu, ve kterém je dokument zaloZen.

5) Pokud nedojde k doruceni potvrzeni o doruceni emailové zpravy, organizace se spoji se
Subjektem udajt a potvrdi postup doruceni vcetné spravnosti zadané emailové adresy v ramci

zadosti o pravo Subjektu udaji.

ProdlouzZeni terminu

1) V piipadé zna¢ného rozsahu vedenych dat provede na zakladé¢ vlastniho uvazeni organizace

prodlouZeni doby na splnéni prava Subjektu tidaji o dalsi 2 mésice.

2) O prodlouzeni doby na poskytnuti prava Subjektu udaji organizace vzdy informuje Pové-

fence pro ochranu osobnich udaji.

31



3) O prodlouzeni doby na poskytnuti prava Subjektu udaji organizace vzdy informuje Subjekt
udajl elektronicky podepsanou emailovou zpravou na kontaktni email zadany Subjektem tidajt

v ramci zadosti. O doruceni emailu organizace vede potvrzeni o doruc¢eni emailu.

Zaznamy o provedenych pravech
1) O provedenych pravech se jsou vedeny auditni stopy decentralizované a to

a) V jednotlivych informac¢nich systémech na urovni logu (provedeni vyhle-
dani subjektu, uplatnéni prava).

b) V elektronické podobé XLS tabulky v ramci vedeni statistického prehledu
o uplatnénych prévech a pro potiebu kontroly ¢innosti ze strany Povéfence.

2) Archivni doba logli v informa¢nich systémech je stanovena na XX let.
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